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 امن المعلومات

هو عبارة عن الوسائل والأدوات والأجراءات  (:Information Securityأمن المعلومات )

الالزم توفيرها لضمان حماية المعلومات من الأخطار الداخلية والخارجية وهو العلم الذي يدرس 

 كيفية توفير تدابير حماية سرية وسلامة المعلومات وكيفية مكافحة اإلعتداء عليها. 

 

 :طرق حماية المعلومات

 استخدام اسم المستخدم وكلمة المرور. .1

 حماية الحاسوب من المتسللين, مكافحة الفيروسات.  . .1

 .حماية البرامج والبيانات والنسخ االحتياطي .2

 .   Firewall استخدام جدار الحماية .3

 

 .باستخدام الحاسب المتصلة والقوانين حقوق الطبع و النسخ 

إن أغلب البرامج ونظم التشغيل التي تقوم بشرائها, يكون لها حق طبع ونسخ, بمعنى أن هذه النسخة 

 تكون إلستخدامك, ليس ألحد آخر, ومن ثم فإن األعمال للقانون التالية تكون خرقا : ً 

 . عمل نسخة أخرى لصديق •

 .إعارة النسخة الخاصة بكل لصديق •

 

  :والنسخ, من وتتكون البرامج في حالة حقوق الطبع

 .Product Key. ومفتاح المنتج ,User License برامج يعطى معها, رخصة المستخدم •

القانون من التعديل في للأوهي   ,Free Software برامج مجانية • ستخدام ومحمية بموجب 

 .برمجياتها
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وهي برامج توزع مجانا بغرض تجربيتها و غالبا ما تكون   ,Shareware برامج مشتركة •

 .مكانيات أو المدةالإمحدودة 

 

   Password    كلمات المرور

يتم إستخدام كلمة المرور, كأسلوب لحماية جهازك وما فيه من معلومات من العبث, وما قد يترتب  

والموردين, واألطراف األخرى, لذلك يجب عند إعداد على ذلك من إيذاء للشركة, وموظفيها, وللعمالء  

 كلمة المرور التأكد اخذ تلك الأمور بعين الاعتبار: 

وحروف   • أرقام  المرور  كلمة  تتضمن  متصل ورموز  أن  وغير  متوقع,  غير  بشكل  معا، 

 .بمعلومات عن المستخدم

 .عدم إخبار أحد عن هذه الكلمة •

 بنها على الجهاز بشكل ملفت للنظر.عدم كتا  •

 حفظها عن ظهر قلب وعدم نسيانها.  •

 

 ( Viruses)  الفيروسات
  

 

فيروس الكمبيوتر هو برنامج صغير يتم إدخاله على الحاسب الالَي من    فيروسات الحاسب: .1

 غير علم المستخدم بغرض تدمير بعض أو جميع البرامج والأجهزة المكونة للحاسب الالَي. 

 الأوامر وتتمثل هذه   ,بشكل تلقيائي  الأوامرهو برنامج يقوم بتنفيذ مجموعة من    تعريف اخر:

معلومات  سرقة  التشغيل,  نظام  تدمير  أوبرامج,  ملفات,  إخفاء  أو  حذف  أرصدة  ,في  تحويل 

 .حسابات..إلخ
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بالإنتشار في منتصف الثمانينات من القرن الماضي و  لقد بدأت الفيروساات ظهورالفيروساات:   .2

أكثر شاراساة و سارعة خاصاة مع نهاية عقد التساعينات   لوقت تطورت وظهرت أنواعمنذ ذلك ا

من   الالوفالفيروساات الشاهيرة و النساخ المعدلة منها الام ات  و لقد وصال العدد المعروف من

ازدياد كل يوم وهنالك الاف من الفيروساات الجديدة الفتاكة و المتواجدة  الفيروساات و هي في

راكز الأبحاا  في دول عاديادة وهي مخزناة كاأساااالحاة الكترونياة ضااااد  المختبرات و م داخال

 حالة الحرب لتخريب أجهزة الكمبيوتر التابعة للعدو . الأعداء في

 

يقوم من أنشااااأ الفيروس ببرمجة الفيروس و توجيه الأوامر له كيفية عمل الفيروسااااات:   .3

وعادة ما تعطى فرصاااة كافية حيث يقوم بتحديد الزمان و متى و كيف يبدأ الفيروس بالنشااااط  

من الوقت للفيروس حتى يضامن حرية الإنتشاار دون أن يلفت الإنتباه ليتمكن من إصاابة أكبر 

عدد ممكن من المساتخدمين ، و تختلف الفيروساات من حيث بدأ النشااط فهنالك من يبدأ بتاريخ  

المصاااااب وهنااك من أو وقات محادد و هناالاك من يبادأ باالعمال بعاد تنفياذ أمر معين في البرناامج  

الفيروساات من يبدأ بالنشااط بعد التكاثر و الوصاول الى رقم معين من النساخ. و بعد أن ينشا   

الفيروس يقوم الفيروس بعدة أنشااطة تخريبية حسااب الغرض من انشاااء ذلك الفيروس فهنالك 

ة  من يقوم بعرض رساالة تساتخف بالمساتخدم أو تقوم بعرض رساالة تحذيرية عن امتلاء الذاكر

وهناك انواع اخرى تقوم بحذف أو تعديل بعض الملفات وهناك من يقوم بتكرار ونسااخ نفسااه  

حتى يشل جهازك تماما و هناك انواع اشد فتكا فتقوم بمسح كل المعلومات من القرص الصلب  

. 

 

 تقسيم الفيروسات:  .4

 Boot Sector Virusبدء التشغيل :   فيروسات تعمل عند ▪
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تشغيله إلى تعليمات خاصة داخلية لمعرفة مكونات الجهاز ، وهي توجد  يحتاج الكمبيوتر عند 

( ، التي تحتوي على البرامج الخاصة  System Filesعادة في ملفات تدعى ملفات النظام )

ببدء التشغيل. ويقوم هذا النوع من الفيروسات بالتسلل إلى القطاع الخاص ببرنامج الإقلاع  

ف محتوياته والعبث بها، ما يؤدي إلى تعطل عملية  ( ، وإتلاBoot Sectorعلى القرص )

   الإقلاع.

 File Infector Virusفيروس الملفات :   ▪

يهاجم هذا النوع نظام التشغيل، وأي برامج أخرى موجودة على الكمبيوتر، كالتطبيقات 

 ,binالمكتبية والألعاب وغيرها، ويعمل على العبث بمحتويات الملفات التي تنتهي بامتداد 

com sys, exe .وتدميرها ,   

 Macro Virusesفيروسات الماكرو :  ▪

تصيب هذه الفيروسات برامج التطبيقات المكتبية مثل مايكروسوفت وورد أو أكسل. وهي  

من أكثر أنواع الفيروسات انتشاراً واستخداماً في عمليات التسلل إلى كمبيوترك عبر 

   التطبيقات.

 الفيروسات المتعددة الملفات :  ▪

تنسخ هذه الفيروسات نفسها في صيغة أولية ثم تتحول إلى صيغ أخرى لتصيب ملفات 

   أخرى.

 الفيروسات الخفية ) الأشباح ( :  ▪

وهذه فيروسات مخادعة.. إذ أنها تختبئ في الذاكرة ثم تتصدى لطلب تشخيص وفحص قطاع 

    التشغيل، ثم ترسل تقرير مزيف إلى السجل بأن القطاع غير مصاب.

 روسات متعددة القدرة التحوليّة :  الفي  ▪

وهذه الفيروسات لها القدرة الديناميكية على التحول وتغيير الشفرات عند الإنتقال من ملف إلى          

 آخر    
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   لكي يصعب اكتشافها.          

 

. البرامج المضادة للفيروسات:5  

الفيروسات و بقية البرامج التي تشكل هي البرامج التي تقوم بحماية الاجهزة من هجمات 

 امنيا على معلوماتك وتستطيع أن تحدد هذه الملفات الضارة القادمة من أي مصدر مثل تهديدا

البرامج  الأقراص المدمجة و الأقراص اللينة و الرسائل الإلكترونية و كذلك يمكنها رصد هذه

لسلامة  ل البرامج المهددةفي القرص الصلب وتتمكن هذه البرامج من مسح أو تعطيل عم

 الجهاز و ملفات البرامج الموجودة على جهازك. 

 

 مدى الإعتمادية على هذه البرامج :.  6

بالتحديث   ليس هنالك برنامج مضاد للفيروسات قادر على حمايتك مائة في المائة و لكن اذا قمت 

هنالك أكثر   ذلك لأن % و95المستمر لبرنامجك كل اسبوع فإنك سوف تحصل على حماية تصل الى 

 .من ستمائة من الفيروسات الجديدة و أحصنه طروادة تظهر كل شهر

 

 أفضل برامج الحماية من الفيروسات . 7

 توجد العديد من برامج الحماية من الفيروسات لكن أشهرها: 

   Norton Antivirusبرنامج النورتون أنتي فايرس  •

  Mcafeeبرنامج مكافي  •

 Kasperskyكاسبرسكاي  •

  Aviraافيرا  •

  Avastافست  •
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في مكافحة الفيروسات وخصوصاً مع التحديث الدائم لهما ولتعريفات الفيروسات من  الاشهر

خلال الإنترنت لأن التحديث الدائم للبرنامج يتيح له الفرصة في التعرف على الفيروسات 

الجديدة ومن ثم منعها من إحدا  أي ضرر بالجهاز .. وكنصيحة شخصية أنصح الأصدقاء 

 .  الأعزاء باستخدام برنامج

 

 الحاسوب؟ بفيروسات مصاب  حاسوبي ان اعرف كيف .8

هناك عدة اعراض اذا رأيت احدى هذه الاعراض على حاسوبك فهذا يعني بان حاسوبك مصاب  

 .بفيروسات الحاسوب 

 

 الخطا  تنبيهات  ظهور .1

 والهارد  القرص  محرك  الى الوصول تمكن  عدم .2

 وفقدانها  الملفات  اختفاء .3

 التشغيل اثناء الحاسبة بطئ .4

 الحاسوب  اداء في ضعف .5

 ايضا  الماوس لايتحرك جامد  يكون اي الحاسوب  استجابة عدم .6

 

 . كيفية اإلصابة بالفيروسات:9

 ملفات مصابة بالفيروس, مرسلة عبر رسائل إلكترونية لك. .1

 .تحميل ملفات من أشخاص, أجهزتهم تحمل الفيروس .2

 .شبكة اإلنترنت تحميل ملفات من مواقع عبر  .3

 

 

 


