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 :    اسم المحاضرة باللغة الانكليزية

Viruses and information security 

 
 

 

 

 

 

 



 المحاضرة العاشرة

 الفيروسات وامنية المعلومات

   :تعريف الفيروسات

الحاسب الالًَ من غٌر علم المستخدم  فٌروس الكمبٌوتر هو برنامج صغٌر ٌتم إدخاله على

  .المكونة للحاسب الالًَ البرامج والأجهزة بغرض تدمٌر بعض أو جمٌع

 أنواع الفٌروسات

الكمبٌوتر عند تشغٌله إلى تعلٌمات خاصة  ٌحتاج :فيروسات تعمل عند بدء التشغيل .1 

 System) عادة فً ملفات تدعى ملفات النظام داخلٌة لمعرفة مكونات الجهاز، وهً توجد

Files) وٌقوم هذا النوع من الفٌروسات   .ببدء التشغٌل التً تحتوي على البرامج الخاصة

وإتلاف  (Boot Sector) الخاص ببرنامج الإقلاع على القرص تسلل إلى القطاعبال

  .ما ٌؤدي إلى تعطل عملٌة الإقلاع محتوٌاته والعبث بها،

 

ٌهاجم هذا النوع نظام التشغٌل، وأي برامج أخرى موجودة على  فيروس الملفات: .2

 الملفات العبث بمحتوٌاتكالتطبٌقات المكتبٌة والألعاب وغٌرها، وٌعمل على  الكمبٌوتر،

  .وتدمٌرها ,bin, com sys, exe التً تنتهً بامتداد

 

 تصٌب هذه الفٌروسات برامج التطبٌقات المكتبٌة مثل : فيروسات الماكرو .3

فً  وورد أو أكسل. وهً من أكثر أنواع الفٌروسات انتشاراً واستخداماً  ماٌكروسوفت

  .التطبٌقاتعملٌات التسلل إلى كمبٌوترك عبر 



 

أولٌة ثم تتحول  تنسخ هذه الفٌروسات نفسها فً صٌغة:  .الفيروسات المتعددة الملفات4

  إلى صٌغ أخرى لتصٌب ملفات أخرى.

 

فً  وهً فٌروسات مخادعة. إذ أنها تختبئ : ( Ghost الفيروسات الخفية ) الأشباح .5

 ل تقرٌر مزٌف إلىالذاكرة ثم تتصدى لطلب تشخٌص وفحص قطاع التشغٌل ، ثم ترس

  السجل بأن القطاع غٌر مصاب

وهذه الفٌروسات لها القدرة الدٌنامٌكٌة على  : التحوليّة الفيروسات متعددة القدرة .6

  التحول وتغٌٌر الشفرات عند الانتقال من ملف إلى آخر، لكً ٌصعب اكتشافها

 

 


