
 

 

 الكلية : الآداب

 القسم او الفرع : الجغرافية

 المرحلة : الاولى

 استاذ المادة : م .م. ثائر خيرالله عصمان

 اسم المادة باللغة العربية : الحاسوب 

 computerاسم المادة باللغة الانكليزية : 

  خصائص الفيروساتاسم المحاضرة باللغة العربية : 

 :    اسم المحاضرة باللغة الانكليزية

Virus properties 

 
 

 

 

 

 

 

 



 

 المحاضرة الحادية عشر

  خصائص الفيروسات

  ٌتمٌز الفٌروس بقدرته على التناسخ والانتشار الانتشار: -1

 للفٌروسات قدرة على التخفً والخداع عن طرٌق الارتباط : القدرة على التخفي -2

 أن الفٌروسأخرى كما تم أٌضاً تزوٌد الفٌروسات بخاصٌة التموٌه والتشبّه حٌث  ببرامج

تشغٌله ٌدخل إلى النظام وٌعمل على تخرٌبه  ٌرتبط ببرنامج موجود فً الحاسبة وعند بداٌة

عن طرٌق  ملفات مخفٌة بحٌث لا تستطٌع ملاحظة وجوده ومنها ما ٌدخل النظام على شكل

وبعض الفٌروسات تقوم بالتخفً فً أماكن خاصة مثل ساعة   عرض ملفات البرنامج.

كما أن بعضها تقوم بإخفاء أي أثر لها حتى أن بعض  التنفٌذ. وقت الحاسبة وتنتظر

  الفٌروسات لا تستطٌع ملاحظة وجودها ثم تقوم بنسخ نفسها إلى البرامج بخفة مضادات

قدرتها على تدمٌر انظمة تشغٌل الحاسوب والبرامج المثبتة علٌه  : التدميرية القدرة -3

. 

 

 -يتم اختراق انظمة التشغيل بواسطة :

 : Hackerلهاكر ا -1

ٌطلق على الشخص الذي ٌستخدم مهاراته لتطوٌر برامجٌات الكومبٌوتر وادارة انظمة 

الكومبٌوتر وكل ما ٌتعلق بامن الكومبٌوتر بالهاكر . وقد اصبح هذا المصطلح ذا مغزى 



سلبً حٌث اصبح ٌطلق على الشخص الذي ٌقوم باستغلال النظام من خلال الحصول على 

 به للانظمة والقٌام بعملٌات غٌر مرغوب فٌها وغٌر مشروعة. دخول غٌر مصرح

 : Virusالفيروسات  -2

نسخ من  وهو برنامج غٌر مرغوب فٌه ٌدخل الى جهاز الحاسبة دون اذن وٌقوم بادخال

نفسه فً برامج وانظمة الكومبٌوتر , والفٌروس هو احد البرامج الخبٌثة او المتطفلة التً 

 تسبب تهدٌد مباشر الى انظمة الكومبٌوتر .

 

 : Phishingاللصوصية   -3

للتعبٌر عن سرقة الهوٌة وهو عمل اجرامً حٌث ٌقوم  Phishingٌستخدم مصطلح 

سالة برٌد الكترونً وٌدعً انه من شركة شخص بالتحاٌل والغش من خلال ارسال ر

نظامٌة وٌطلب الحصول من مستلم الرسالة على معلومات شخصٌة مثل تفاصٌل الحسابات 

 البكٌة وكلمات المرور وتفاصٌل بطاقة الائتمان .

 : E – mailالبريد الالكتروني  -4

ٌَّة اختراق لأجهزة  ٌَّة هً عمل الحاسوب تتمُّ عبْر وتسمى بالقرصنة الإلكترونٌة أو المعلومات

شبكة الإنترنت غالبًا؛ لأنَّ أغلب حواسٌب العالَم مرتبطة عبْر هذه الشَّبكة, أو حتَّى عَبْر 

ة  ٌَّة شخصٌ أو عدَّ ٌَّة ٌرتبط فٌها أكثرُ من جهاز حاسوب, وٌقوم بِهذه العمل شبكات داخل

نٌن فً برامج الحاسوب وطرُقِ إدارتِها؛ أيْ: إنَّهم مُبَ  رْمِجون ذوو مستوًى أشخاص متمكِّ

فَ على محتوٌاته,  ٌَّن والتعرُّ عالٍ ٌستطٌعون بواسطة برامج مساعدة اختراق حاسوب مع

 .ومن خلالها ٌتم اختراق باقً الأجهزة المرتبطة معها فً نفس الشبكة



 


